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Ziele und Agenda 

Einleitung 

Threat Deception – Extern 

Threat Deception – Intern 
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Hackeraktivitäten florieren – dank des attraktiven 
Business Cases 

Einflussfaktoren für „Wachtsumscase Internet-Kriminialität“ 
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Wachstumscase Internet 
Kriminalität 

Int. heterogene 
Gesetzgebung 

Attraktiver 
Business Case 

Politische 
Interessen 

Internet 
Abhängigkeit 
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Threat Deception Made in Germany 

8ack registriert 1,5 Mrd. Hackerangriffe pro Jahr 
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§  Verhaltensbewertung als Ergänzung zur Mustererkennung (Antivirus, etc.) in Echtzeit verfügbar 

§  Bewertung/Scoring ermöglicht zuverlässig den Ausschluss automatisierter Hacker-Angriffe 

§  Interner Einsatz der Technologie ermöglicht Aufspüren dedizierter Hacker Angriffe (Spear-Phsishing,etc.) 
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Das Unternehmen – Auszeichnungen unterstreichen 
Innovationsstärke von 8ack 

Testphase 

 

Historie 
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2014 2015 

Aufbau Threat Intelligence-Technologie  

Unternehmensgründung 8ack GmbH 

 

 

§  Einziger europäischer Anbieter von Threat Intelligence / Threat Deception Produkten 

§  Mitarbeiterwachstum auf mittlerweile 10 Mitarbeiter in 2015, Stetiger Aufbau Kundenbasis 

§  Gut vernetzt in diversen Interessensvereinigungen: Teletrust, BSI, IT Security Made In Germany 

§  Ausgezeichnet mit dem Innovationspreis „Best of 2015“ der Initiative Mittelstand 

Vermarktung 
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Agenda 

 

Einleitung 

Threat Deception – Extern 

Threat Deception – Intern 
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Ausgangslage 

§  Lösung 
-  Kontinuierliche Aufklärung 
-  Abgleich der Schutzmechanismen 

an Bedrohungslage  
-  Dynamische (aktive) Verteidigung 
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§  Problem 
-  Abhängigkeit von digitaler 

Kommunikation 
-  Bedrohungslage hochdynamisch 
-  Exploits vor Patches 
-  Scanner-Techniken 
-  Shodan.io 

exploit-db.com 
-  Botnetz-Angriffe 
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Verteilung von Hacker-Angriffen auf Zielgruppen 
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Exploits und Tools 
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Aufklärung externer Bedrohung 

l  Weltweites Sensornetzwerk 

l  Tracking und Korrelation von 
Angriffen 

l  Echtzeit-Datafeed schützt 
Infrastruktur, Server und 
Dienste 
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Daten & Fakten (1/2) 

Per 10.11.2015 
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Daten & Fakten (2/2) 

Übersichtskarte der weltweiten Angriffe aus 8acks Perspektive 

12 



Active Defense for Datacenters 

Botnetzangriffe aufgeklärt (1/2) 

Dashboard 
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Botnetzangriffe aufgeklärt (2/2) 
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§  24h nach Publizieren einer Lücke wird aktiv danach gescannt 
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Referenzsystem 

Features 
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Ziele und Agenda 

Einleitung 

Threat Deception – Extern 

Threat Deception – Intern 
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Eindringlinge finden 
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§  Problem 
-  Layer-8 
-  Social Engineering 
-  SpearPhishing, APT 
-  Grenzen für signaturbasierte 

Systeme 
-  Google, Facebook, 

Bundestag, RSA, Apple … 
-  200 Tage unerkannt 
-  Smokescreening, 

Ausleitetechniken 
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Neue Ansätze - Threat Deception & Decoys 

Funktionsweise  
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Einleitung 
Gegenmaßnahmen 

Unternehmensnetzwerk 

Visualisierung 

Scans 

§  Erkennen der Aufklärungsphase 

§  Ablenkung der Eindringlinge 

§  Verlangsamung des Angriffs 

§  Zeitgewinn für Gegenmaßnahmen 
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8ack GmbH 
Werftbahnstr. 8 
24143 Kiel 

t:   0431 55 68 3481 
m:    mail@8ack.de 

Weitere Infos unter  
www.8map.de 
www.8ack.de 


