POSITIONSPAPIER

Berlin, 2. Juli 2019

Deutscher Industrie- und Handelskammertag

Evaluierung der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(DSGVO)

Wer wir sind:

Unter dem Dach des Deutschen Industrie- und Handelskammertags (DIHK) haben sich die
79 Industrie- und Handelskammern (IHKs) zusammengeschlossen. Unser gemeinsames Ziel:
Beste Bedingungen fiir erfolgreiches Wirtschaften.

Auf Bundes- und Europaebene setzt sich der DIHK fir die Interessen der gesamten gewerbli-
chen Wirtschaft gegeniiber Politik, Verwaltung und Offentlichkeit ein.

Denn mehrere Millionen Unternehmen aus Handel, Industrie und Dienstleistung sind gesetzli-
che Mitglieder einer IHK - vom Kiosk-Besitzer bis zum Dax-Konzern. So sind DIHK und IHKs
eine Plattform fur die vielfaltigen Belange der Unternehmen. Diese bundeln wir in einem ver-
fassten Verfahren auf gesetzlicher Grundlage zu gemeinsamen Positionen der Wirtschaft und
tragen so zum wirtschaftspolitischen Meinungsbildungsprozess bei.

Dartiber hinaus koordiniert der DIHK das Netzwerk der 140 Auslandshandelskammern, Dele-
gationen und Reprasentanzen der Deutschen Wirtschaft in 92 Landern.

Er ist im Register der Interessenvertreter der Europdischen Kommission registriert
(Nr. 22400601191-42).
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l. Anlass

Die Verordnung (DSGVO) sieht in Art. 97 vor, dass die EU-Kommission im Jahre 2020 dem
Europaischen Parlament einen Bericht ,(iber die Bewertung und Uberpriifung dieser Verord-
nung“ vorlegen muss. Der Deutsche Industrie- und Handelskammertag e. V. will sich mit sei-
nem Positionspapier an der Diskussion tber die Umsetzung der Verordnung beteiligen. Dazu
hat er mit Unterstitzung der Industrie- und Handelskammern eine Umfrage bei ca. 4.500 Un-
ternehmen aller Branchen und Groé3enordnungen durchgefihrt. Dabei zahlten tber 80 % der
Unternehmen, der Mitarbeiterzahl nach, zu den KMUs nach der Definition der Europaischen
Kommission. Aber auch Unternehmen, die zwischen 250 bis iiber 1.000 Mitarbeiter beschafti-
gen, haben sich an der Umfrage beteiligt.

Il. Forderungen
Ausgehend von den Ergebnissen unserer Umfrage, sollte die Kommission folgende Punkte bei
der Evaluierung der DSGVO beriicksichtigen:

» Das urspriingliche Ziel der Harmonisierung und Rechtsvereinheitlichung sollte stringen-
ter verfolgt werden. Die Moglichkeit der Offnungsklauseln fiihren in der Praxis zu einer
Rechtszersplitterung, die wiederum zu unterschiedlichen Marktbedingungen innerhalb
der EU fir die Unternehmen fuhrt. In Deutschland zeigt sich das insbesondere anhand
der Regelungen fiir die Bestellung des betrieblichen Datenschutzbeauftragten sowie fiir
den Beschéftigtendatenschutz.

» Es gibt ein enormes Bedirfnis nach Rechtssicherheit. Die Sorge vor Abmahnungen be-
steht. Rechtsunsicherheit kénnte unter anderem durch verbindliche Muster und Stan-
dardvertréage vermieden werden. Zudem sind einheitliche Leitlinien der Aufsichtsbe-
horde geeignet, mehr Rechtssicherheit zu schaffen. Insgesamt besteht der Wunsch
nach einer einheitlichen Rechtsauslegung und auch Interpretation durch die Aufsichts-
behoérden.

» Erleichterungen fir KMU sind dringend erforderlich, etwa durch vereinfachte Vorschrif-
ten oder Ausnahmeregelungen, denn die Umsetzung der DSGVO belastet KMU Uber-
proportional stark. Erwagungsgrund 13 sollte als Auftrag zum gesetzgeberischen Han-
deln verstanden werden.

» Allgemein wird die Dokumentations- und Nachweispflicht als zu streng und nicht ver-
haltnismaRig erachtet. Erleichterungen konnten hier eingefiihrt werden, wenn bspw. die
Verarbeitung der Daten nicht den Schwerpunkt der unternehmerischen Tatigkeit dar-
stellt. So wird angeregt, fir den gesamten B2B-Bereich im Rahmen der Art. 12 ff.
DSGVO Erleichterungen zu schaffen.

» In diesem Zusammenhang wird auch der Mangel des Konzernprivilegs gerigt. Fir Un-
ternehmen einer Unternehmensgruppe sollten Privilegierungen vorgesehen werden.

» Die Erfahrungen mit der Umsetzung der DSGVO sollten fur die Gesetzgebung zur
E-Privacy-Verordnung beachtet werden:

Vertretung des DIHK | Deutscher Industrie- und Handelskammertag e.V. bei der EU
B19 A-D, Avenue des Arts | B-1000 Bruxelles
Tel. +32 2 286-1611 | Fax +32 2 286-1605 | Internet: http://www.dink.de


http://www.dihk.de/

o Gesetzliche Anforderungen, die Unternehmen nur unter einem hohen finanziellen
und personellen Aufwand umsetzen kénnen, mindern die Akzeptanz der Regelung
erheblich und fiihren letztendlich nicht zum Ziel. Zu nennen ware hier das Erforder-
nis der Einwilligung als durchgehende Rechtsgrundlage in der E-Privacy-VO.

o Da zu beflirchten steht, dass die E-Privacy-VO &hnliche Konsequenzen bei der
konkreten Umsetzung wie die DSGVO haben wird, sollte die E-Privacy-VO die Be-
durfnisse und die Praxisrealitat der KMU stéarker beriicksichtigen und Erleichterun-
gen bzw. Ausnahmen fur KMU vorsehen.

o Die Gesetzgebung muss flankiert werden von erklarenden und beratenden Malf3-
nahmen, um die Regelungen auch fur KMU umsetzbar zu machen. Das gilt insbe-
sondere auch fur den Aspekt der technischen Umsetzung.

o Die E-Privacy-VO und die DSGVO sollten konsistent und kohérent sein.

Il Allgemeines

Datenschutz ist ein Grundrecht nach Art. 16 AEUV. Die EU ist daher verpflichtet, dieses
Grundrecht auszugestalten. Dieser Pflicht ist sie durch die Verabschiedung der Verordnung
nachgekommen.

Datenschutz ist angesichts einer rasant fortschreitenden Digitalisierung des privaten und 6f-
fentlichen Lebens ein wesentliches und wichtiges Element des européaischen Binnenmarkts.
Regelungen dazu kdnnen wegen der globalen Datenstréme nicht mehr von einzelnen Natio-
nalstaaten beschlossen werden, sondern es bedarf Staaten-lUbergreifender Vorschriften. Die
DSGVO kann aber nur ein Mosaikstein auf dem Wege zu internationalen Regelungen sein.

Solange es keine verbindlichen internationalen Vereinbarungen gibt, muss die EU mit dem In-
strument der Angemessenheitsbeschliisse schneller agieren, als das bisher der Fall war. Zu-
dem muissen die Beschliisse auch dauerhaft und belastbar sein, was im Falle des Privacy
Shield fraglich ist.

So durfen bei einem Austritt Grof3britanniens ohne eine Vereinbarung zur Fortgeltung der
DSGVO keine zu hohen Anspriiche an einen Angemessenheitsbeschluss gestellt werden,
wenn die EU gleichzeitig Uber eine E-Evidence-Verordnung entscheiden wird.

Fraglich bleibt, ob die DSGVO ausreichend zukunftsorientiert ist und den Anforderungen z. B.
von Kunstlicher Intelligenz geniigen kann.

V. Auswirkungen des Inkrafttretens

Bereits nach dem Inkrafttreten der DSGVO am 24.05.2016 begann die Diskussion Uber ihre
Umsetzung. Ende 2017/Anfang 2018 — also mit Blick auf das Gliltigkeitsdatum der DSGVO am
25.05.2018 — nahm die Auseinandersetzung mit der DSGVO einen immer grofReren Raum bei
den Unternehmen ein. Das galt fur alle Gro3enklassen und Branchen. Industrie- und Handels-
kammern nahmen einen umfangreichen Bedarf an Informationen und Beratungen bei den Un-
ternehmen wahr.
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Viele Veranstaltungen wurden durchgefiihrt, um sowohl allgemein tber die Anforderungen der
DSGVO zu informieren, aber auch zu konkreten Umsetzungsschritten zu beraten. Eine Road-
show mit Unterstiitzung des Bundesministeriums fur Wirtschaft und Energie trug ebenfalls zur
Information der Unternehmen bei. Dabei zeigte sich, dass auch gréRere Unternehmen einen
erheblichen Personal- und Kostenaufwand betreiben mussten, um die DSGVO umzusetzen,
insbesondere wenn sie grenziiberschreitend téatig sind. Kleine und mittlere Unternehmen ha-
ben bis heute Schwierigkeiten, die DSGVO umzusetzen, weil sie nicht Uber das notwendige
Know-how verfligen und der Markt den Bedarf an kompetenten Beratern kaum befriedigt. Die
Datenschutzaufsichtsbehdrden kénnen den Beratungsbedarf ebenfalls nicht decken.

Damit verbunden gibt es ein weiteres Problem: die Rechtsunsicherheit, die mit der Interpretati-
onsfahigkeit der DSGVO verbunden ist. Einerseits ergeben sich daraus Spielrdume fir die Un-
ternehmen, wie sie konkret die Umsetzung gestalten. Andererseits zeigt sich, dass Daten-
schutzaufsichtsbehodrden, Gerichte und Berater zu unterschiedlichen Ergebnissen kommen, z.
B. beim Thema der gemeinsamen Verantwortung. Dies tragt zur Verwirrung der Unternehmen
und ihrer Sorge bei, bei Aufsichtsmaf3nahmen Sanktionen ausgeliefert zu sein.

V. Ziele der DSGVO

1. Harmonisierung

Eines der wichtigsten Argumente zur Schaffung der DSGVO war die Vollharmonisierung des
Datenschutzrechts in der EU — ein grundsétzlich zu unterstitzender Ansatz. Dies belegt auch
das Ergebnis der Umfrage. Aufgrund der Offnungsklauseln besteht aber fiir die Mitgliedstaaten
ein Spielraum fir nationale Regelungen, der zu Goldplating fihren kann — zu denken ist hier
an den Beschéftigtendatenschutz. Zudem sind auch die Aufsichtsbehorden in den einzelnen
Mitgliedstaaten bei Entscheidungen im nationalen Rahmen frei in der Interpretation der
DSGVO, was zu unterschiedlichem Vorgehen in den Mitgliedstaaten fiihrt.

Nicht fur alles wird der Europaische Datenschutzausschuss eine EU-weit geltende Auslegung
finden kénnen. Hinzu kommt, dass der Ausschuss nach dem Prinzip des kleinsten gemeinsa-
men Nenners vorgehen muss, wenn er Beschlisse fasst.

Die Aufsichtsbehdrden in den Mitgliedstaaten sind ferner weiterhin unterschiedlich personell
und sachlich ausgestattet, so dass sich allein schon daraus Unterschiede in der Rechtsdurch-
setzung ergeben.

Insofern ist zu hoffen, dass das Koharenzverfahren zu einer starkeren Vereinheitlichung von
Rechtsauffassungen beitragen wird.

Aus der Umfrage ergibt sich, dass die Offnungsklauseln der DSGVO von knapp einem Drittel
der Befragten positiv gesehen werden; etwa die Halfte der Unternehmen sieht sich jedoch da-
von nicht betroffen. Kritisch sehen Unternehmen, die die Offnungsklauseln negativ beurteilen,
die Gefahr der Rechtszersplitterung und den damit einhergehenden Wettbewerbsnachteil
durch meist strengere Regelungen in Deutschland (Wettbewerbsverzerrung) an.

Folgen sind ein erhéhter Aufwand, um z. B. einen Uberblick tiber die nationalen Regelungen
zu erhalten und sie zu befolgen; das gilt z. B. fir die Bestellung eines geeigneten
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Datenschutzbeauftragten oder die Regelungen des Beschaftigtendatenschutzes. Als Nachteil
wird aber auch die unterschiedliche Rechtsauslegung sowie die Vorgehensweise/Strenge der
Aufsichtsbehorden gesehen. Eine Mehrheit derer, die Erfahrungen mit datenschutzrechtlichen
Regelungen in anderen

EU- Mitgliedstaaten gemacht haben, gaben an, dass diese dort weniger streng sind. Der
Wunsch nach Rechtsharmonisierung und einem einheitlichen Rechtsrahmen innerhalb der EU
ist bei den befragten Unternehmen sehr hoch. Denn zusétzliche Regelungen zur DSGVO er-
hohen die Rechtsunsicherheit und den Regelungsaufwand fir grenziiberschreitend tatige Un-
ternehmen.

2. Marktortprinzip

Das Marktortprinzip wird von groRen Unternehmen als Schaffung eines level playing field be-
grufit. Dennoch zeigt sich, dass die Moéglichkeiten, grol3e Unternehmen aus Drittlandern zur
Einhaltung der DSGVO zu verpflichten, eine Herausforderung ist. Dies muss auf europaischer
Ebene zeitnah angegangen werden, um nicht den Eindruck zu erwecken, dass nur KMU Sank-
tionen unterworfen sind.

3. Interessenausgleich zwischen Burgern und Wirtschaft

Die DSGVO enthalt zwei Aspekte: zum einen den Schutz der Privatsphare der EU-BUrger,
zum anderen den freien Datenverkehr, also die Mdglichkeit fir Unternehmen, Daten zu verar-
beiten und grenziberschreitend zu nutzen. Die Auflésung der widerstreitenden Interessen zwi-
schen der wirtschaftlichen Nutzung von Daten und ihrem Schutz ist in der DSGVO eher zu-
gunsten der Burger entschieden worden. Anwendungen wie Big Data oder auch im Rahmen
von Kinstlicher Intelligenz bereiten insbesondere Unternehmen, deren Geschaftsmodelle al-
lein in der Verarbeitung von Daten besteht, erhebliche Schwierigkeiten.

Die Umfrage zeigt, dass unabhangig von der Beschéftigtenzahl des Unternehmens der Grol3-
teil der Teilnehmer den Datenschutz als ein wichtiges Thema fiir ihr Unternehmen einstuft.

4. Risikobasierter Ansatz

Die DSGVO geht von einem risikobasierten Ansatz aus, also einem flexiblen Reagieren auf die
jeweiligen Datenschutzanforderungen. So ist die starkere Verknipfung von Datenschutz und
Informationssicherheit ein positiver Aspekt. Allerdings wird der risikobasierte Ansatz nicht kon-
sequent durchgehalten. Denn lediglich in Art. 37 wird darauf Bezug genommen, dass eine Ma-
nagementaufgabe wie die Bestellung eines betrieblichen Datenschutzbeauftragten davon ab-
hangig ist, ob das Unternehmen die Datenverarbeitung als ,Kerntatigkeit“ betreibt. Ansonsten
gilt der Grundsatz ,one size fits all”. Das trifft jedoch weder die Unternehmenswirklichkeit, noch
verbessert es den Datenschutz. Sdmtliche anderen Pflichten gelten unabhangig von Unterneh-
mensgrofRe oder Geschéaftsgegenstand.

Der Verbesserung des Datenschutzes dient der risikobasierte Ansatz insofern nicht, als er die
vielen burokratisch zu erfiillenden Pflichten wie z. B. die Informationspflicht nach Art. 13, 14
auch dann vorsieht, wenn es sich um vertragliche Beziehungen handelt, beide Seiten also wis-
sen, welche Daten fir welchen Zweck verarbeitet werden.
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VI. Auswirkungen auf die Unternehmenswirklichkeit

1. Positive und negative Aspekte

Die Umfrage ergibt, dass je grof3er ein Unternehmen ist, desto mehr positive Aspekte werden
gesehen. Die DSGVO schafft hthere Transparenz fir die Verarbeitung personenbezogener
Daten. Das Inkrafttreten der DSGVO wurde zum Anlass genommen, die eigenen Prozesse
und Strukturen zu Uberprifen und zu optimieren sowie zu professionalisieren. Daten wurden
minimiert und bereinigt, Verfahren standardisiert. Ferner hat die DSGVO zu einem erhéhten
Bewusstsein und einer Sensibilisierung fir Datenschutz bei den Mitarbeitern und der Ge-
schaftsleitung, aber auch bei Kunden gefiihrt. Die starkere Verknupfung von Datenschutz und
Datensicherheit wird ebenfalls positiv bewertet.

Mehr als die Halfte der Unternehmen sehen fir ihr Unternehmen jedoch gar keine positiven
Aspekte. Zahlreiche Unternehmen sehen die Bedeutsamkeit eines funktionierenden Daten-
schutzes, bewerten die DSGVO aber als tiber das Ziel hinausschieRend. Inshesondere der mit
der Einfuhrung der DSGVO einhergehende enorm erhéhte Birokratieaufwand wird von der
Uberwiegenden Mehrheit (fast 90 %) der befragten Unternehmen bemangelt, ca. 70 % geben
eine hohen bis sehr hohen finanziellen, ca. 60 % einen hohen bis sehr hohen personellen Auf-
wand an.

Der grofite Aufwand entstand bei der Erstellung der Verarbeitungsverzeichnisse, den Informa-
tionspflichten/der Datenschutzerklarung und den technisch-organisatorischen Mal3hahmen so-
wie der Auftragsverarbeitung. Genannt wurden daneben die Einfiihrung eines Datenschutzma-
nagements, inshesondere die Erstellung und Umsetzung eines Léschkonzept, und bei groRe-
ren Unternehmen der internationale Datentransfer.

Bemaéngelt wurde auch die kurze Frist fir die Meldung von Datenverstof3en, die in der Praxis
kaum eingehalten werden kann.

Unternehmen sehen sich bereits jetzt mit umfangreichen Auskunftsansprichen konfrontiert.
Besondere Relevanz kommt dieser Frage z. B. in Fallen zu, in denen ein ehemaliger Mitarbei-
ter um Aushé&ndigung bestimmter E-Malils bittet oder ein Angestellter sdmtliche interne Unter-
nehmenskommunikation herausverlangt.

2. Auswirkungen auf geschéftliches Handeln

Einige Unternehmen gaben an, dass sie aufgrund der gesteigerten Erfordernisse, aber auch
wegen der entstandenen Rechtsunsicherheit und dadurch gestiegener Abmahngefahrdung
Geschaftsmodelle eingeschrankt oder gar aufgegeben haben. Dies betraf vor allem die Berei-
che Fotografie, Werbung, Web- und Social-Media-Marketing sowie allgemein datenbetriebene
Geschéaftsmodelle etwa im Gesundheitsbereich. Selbst die Verwendung von E-Mails z. B. fir
Werbung wurde aufgegeben.

3. Resonanz der Kunden und Geschéftspartner

Die DSGVO ist u. a. mit dem Hinweis angepriesen worden, dass sie den Unternehmen in der
EU einen Wettbewerbsvorteil gegentber Konkurrenten erbringt. Dazu muss aber der Daten-
schutz bei Kunden und Geschéftspartnern positiv wahrgenommen werden. Laut Umfrage
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sehen jedoch 70 % der Teilnehmer weder einen Wettbewerbsvorteil noch einen Imagegewinn
darin. Insbesondere beschweren sich Kunden haufig tber die Informationsflut.

Die Usability der Kommunikation ist den Kunden haufig wichtiger (z. B. WhatsApp).

4. Besondere Situation der kleineren und mittleren Unternehmen

Kleinst-, kleine und mittlere Unternehmen erleben die Umsetzung der DSGVO als noch belas-
tender als grof3ere Unternehmen. Ihnen fehlt Personal, das sich um die Implementierung kiim-
mern konnte, und externe Berater sind teuer bzw. gar nicht mehr zu verpflichten. In den Bera-
tungen der IHKs hat sich bereits gezeigt, was durch die Umfrage bestatigt wird, dass daher
KMU ein groR3es Interesse an Musterdokumenten, Leitfaden, Checklisten oder Standardvorga-
ben haben, die sie — wenn lberhaupt — schnell an ihre Unternehmenswirklichkeit anpassen
kénnen, um damit auch sicher sein zu kénnen, die Vorschriften einzuhalten.

Unabhéngig von der konkreten Unterstitzung bei der Umsetzung fordern die KMU aber gene-
rell Entlastungen von den gesetzlichen Pflichten. Die fir KMU geregelte Ausnahme in Art. 30
Abs. 5 entpuppt sich als faktisch nicht geltend. Der Aussage des Erwagungsrunds 13, der ,be-
sonderen Situation der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen*®
Rechnung tragen zu wollen, kommt die DSGVO nicht nach. So wére z. B. zu prifen, ob als
Kriterium fur die Prifung der Verhangung von Buf3geldern nach Art. 83 DSGVO kleine und
mittlere Unternehmen im Rahmen des Abs. 2 explizit vorgesehen werden kdnnten.

Auch bei der Erstellung des Verarbeitungsverzeichnisses und bei den Informationspflichten er-
hoffen sich die Unternehmen Erleichterungen. Hierbei sollte nach Geschaftsmodellen abge-
stuft werden: So sollten z. B. kleine Industrieunternehmen, die keine Endverbraucher als Kun-
den haben, aufgrund des risikobasierten Ansatzes von Informationsplichten befreit werden.
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