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Der Innentater... CONSIST
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Auszug aus BSI Mitteilung CS_061
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Geschiftspartner bilden als potenzielle Innentiter jeweils einen zusitzlichen
Angriffsvektor.

Potenzielle Innentiter sind simtliche Personen mit (privilegiertem) Zugriff auf bzw.
Zutritt zu IT-Komponenten, [T-Diensten, Installationen, Dokumenten oder sonstigen
ggf. kritischen Informationen und Geriten. Insbesondere sind hierbei folgende
Personenkreise zu nennen:

https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_061.pdf?__blob=publicationFile&v=2



Geht vom Innentater die Gefahr aus? CONSIST

Anteil in berichteten Angriffen
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m 27% Human error
m 25% System glitch
= 48% Malicious or criminal attack
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= 53% Maleware = 12% APT

= 18% DDoS m 17% andere

IBM Threat Monitoring Detection Response Report 2017
Ergebnisse der Cyber-Sicherheits-Umfrage 2018



Nichts davon

Umgehung von Kontrollen durch das Management
Unzureichendes Krissnmanagement

Fehlende firmeninterne Sanktionierung

Limitiertes Budget flur SicherheitsmaZnahmen

Verteilte Datenhaltung und damit mangeinde Kontrolle
Fehlende Ad-hoc Kontrollen

Ungenugende Sicherheit der IM-Systeme vor Hackerangriffen
Unzureichend geschultes Personal

Fehlende/nicht ausreichend verankerte Sicherheitskultur
Nichterkennen erster Anzeichen von Verdachsfallen
Annahme der Tater, unentdeckt zu bleiben

Mangelndes Verstandnis potenzieller Risiken
Zunehmende Komplexitdt der eingesetzten Technologien

Unachtsamkeit
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Ergebnisse der Cyber-Sicherheits-Umfrage 2015
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Figure 28. Breach timefinas

Data Breach Investigations Report 2019



Beispiele

Snapchat-Mitarbeiter
Tools zum Ausspahen der Benutzer
missbraucht

Ein Medienbericht enthiillt, dass interne Software
bei Snapchat offenbar in zahlreichen Fallen zum
Auskundschaften personlicher Nutzerdaten
missbraucht wurde.

035

30.000 US-DOLLAR SCHADEN

Admin wegen Sabotage nach Kiindigung
verurteilt

Nach Meinungsverschiedenheiten hatten sich ein Systemadministrator

und sein Arbeitgeber getrennt. Das hielt den Admin aber nicht davon
ab, noch zahlreiche Dateien und Konten zu léschen oder deren

Passworter zu dndern. Dafiir wurde der US-Amerikaner nun verurteilt.
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Datenklau und Netzstérungen: Pannenserie bei
Swisscom

08.02.2018 13:28Uhr - Tom Sperlich “{) vorlesen

(Bild: dpa, Karl-Josef Hildenbrand/Symbol)

Unbekannte haben im letzten Jahr Zugriff auf 800.000 des
ikati h Swisscom erlangt. Netzstérungen und ein geplanter
Stellenabbau belasten den Konzern zusitzlich.

DATENSCHUTZ

E.on Hanse nutzt gesperrte Daten

Wiebke Schwirten
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Fiinfhausen. Wird einem Versorgungsunternehmen eine Einzugserméchtigung
erteilt, dann konnen vereinbarte Summen vom Konto abgebucht werden. Erlischt
die Erméchtigung, dann sind Abbuchungen nicht mehr méglich. Sollte man meinen.
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BRAUICHER] MEWR. SESETEE! B ISOIEC 27001:2013

B |SO:EC 27002:2013
B |SO:EC 29151:2017
B BAIT, VAIT, KAMaRISK

B Branchenspezifische
Sicherheitsstandards (B3S)
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vorhandene Baseline
Risikoanalyse
Log-Management

Insider Threat System
User Behavior Monitoring
Awareness Programm

Zeit & Transparenz



Die EinfGhrung
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Initiation
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C-Suite

Financial

Legal

Security
IT/Cyber
HR

Communications

Ethics
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Planning
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Insider Threat Program Roadmap MK

#3 — Achieve & Sustain
Leadership Buy-in

Process

#4 — Risk Management

(ol |
Assets

#5 — Detailed Project
Planning

#5 — Detailed Project

Planning

#6 — Develop Governance
Structure and Policy

hoc messages

#13 — Feedback and Lessons Learned | #12 — Management Reporting

Identify

Identify
Threats

113
Refer/Report

Operations

#8 Develop
Detection Indicators

#9 — Data and Tool
Requirements

#10 — Data Fusion

#11 — Analysis &
Incident Management

Reporting

https://www.insaonline.org/insider-threat-roadmap/
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Es ist immer eine Frage der Perspektive CONSIST
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Kontakt CONSIST
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Dennis Buroh
Senior Consultant Security

Phone: +49 (0) 431/ 3993 - 758
E-Mail: buroh@consist.de
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