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Mythos & Glaube!



Was ist Insider Threat?
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„Innentäter sind in der Lage,

in einem Unternehmen mehr Schaden zu verursachen, 

als externe Täter es je könnten.“



Der Innentäter…

https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_061.pdf?__blob=publicationFile&v=2

Auszug aus BSI Mitteilung CS_061



Geht vom Innentäter die Gefahr aus?

IBM Threat Monitoring Detection Response Report 2017

Ergebnisse der Cyber-Sicherheits-Umfrage 2018

53% Maleware 12% APT

18% DDoS 17% andere

27% Human error

25% System glitch

48% Malicious or criminal attack

Anteil in berichteten Angriffen



Ergebnisse der Cyber-Sicherheits-Umfrage 2015

Mensch
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IT Security ist keine Eintagsfliege!

Data Breach Investigations Report 2019



Beispiele



Warum denn überhaupt?

 ISO:IEC 27001:2013

 ISO:IEC 27002:2013

 ISO:IEC 29151:2017

 BAIT, VAIT, KAMaRISK

 Branchenspezifische 

Sicherheitsstandards (B3S)



Die Bestandteile

 vorhandene Baseline

 Risikoanalyse

 Log-Management

 Insider Threat System

 User Behavior Monitoring

 Awareness Programm

 Zeit & Transparenz



Die Einführung

https://www.insaonline.org/insider-threat-roadmap/



Architektur



Es ist immer eine Frage der Perspektive
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