


by Max Weidele

Industrial Security 4.0
Angriffe auf Produktion, Fertigung und das IoT



sichere-industrie.de



Industrie 4.0







4.0 – What?

Quelle:
http://productique.quebec/communiques/feuille-de-route-industrie-4-0-mesi/



Folie 8ICS Purdue Reference Model



ICS Glossar: Basic Control Folie 9

Quelle: siemens.com



ICS Glossar: Supervisory Control Folie 10

Quelle: edson.com



Angriffe auf die 
Industrie



Norsk Hydro Folie 12



Folie 13

Bild Martin Wiesner über www.heise.de

Deutsche Bahn



Folie 14

Bilder über www.heise.de

Maersk & FedEx



Hafen Barcelona Folie 15

20.09.2018
Hafen Barcelona

Nochmal Glück gehabt

Bild: Screenshot von www.sichere-industrie.de



TRISIS – Angriff auf Safety Folie 16

Zielt auf
Safety-Systeme

Keine finanzielle
Motivation

Komplexität des
Angriffs

=> vermutlich 
staatlicher 
Angreifer

Bildquelle: heise.de



Weitere Angriffe

Stuxnet

Industroyer

BlackEnergy

WannaCry

Havex

...

Folie 17



Wie kommt es dazu?



Wie kommt es dazu? Folie 19

Internet & seine unsicheren Technologien

„Air gap“ Gedanke hält an

Schleichender Anstieg der Vernetzung
(„historisch gewachsen“)

IT-Sicherheit zum Selbstzweck erzeugt kein ROI



Wie kommt es dazu? Pt.2

IIoT / Industrie 4.0-Produkte: „Ship it
first“ / „feature driven“

Vielzahl proprietärer Protokolle

Lebensdauer 15 bis 30 (!) Jahre

„hard coded passwords“

Grundlegende Unterschiede
Information Technology (IT) / 
Operational Technology (OT)

Folie 20

Bild: automation.com





Lösungsansätze?



Defense in Depth – Analogie Folie 23

Quelle: Castle Cornet, Photo by Enrapture Media on Unsplash



Zones & Conduits

Teil von „Defense in depth“

Segmentierung in Sicherheitszonen

Definition der Zonenübergänge

Folie 24



Zones & Conduits Folie 25



Dateitransfer Folie 26

USB-Sticks

E-Mail Anhänge

Updates für Systeme



Lieferanten Folie 27

Standardisierte Fernwartung

Konzept für externe Geräte

Einkaufsbestimmungen

Speicherort Projektierungsdaten



Management Folie 28

Risikobasierter Ansatz

Dokumentation

Awareness des Personals



Zusammenfassung



Keine
IT-Sicherheit zum Selbstzweck!



Weitere Informationen
OWASP - Open Web Application Security Project

IEC 62443

BSI-Grundschutz

VDI/VDE 2182

Schwellwerte aus IT-SiG beachten

CERT abonnieren

B3S des BSI

… sichere-industrie.de



Partner &
Kooperationen

Folie 32

?



Ausrichten von Veranstaltungen

Verfassen von Artikeln & Praxisberichten

Teilnehmen an lokalen Gesprächsrunden

Mit gutem Beispiel vorangehen!

Folie 33

Mitmachen erwünscht!



15.05.: Industrial Security meets Leipzig

Hamburg, Düsseldorf, Augsburg und Stuttgart wieder in Kürze

Folie 34

Nächste Termine!



Folie 35

Kontakt - Max Weidele

Security in Produktion

max.weidele@sichere-industrie.de

Industrielle Fernwartung

Industrial & IIoT Security


