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Die Cyberversicherung
Zahlen, Daten & Fakten

70%

erfolgreicher Cyberangriffe erfolgen per E-Mail

80%

gehen davon aus, ausreichend gegen
Cyberkriminalitat geschitzt zu sein

Quellenangaben: Forsa Befragung Friihjahr 2019 im Auftrag des GDV

24%

der befragten Unternehmen waren bereits
Opfer einer erfolgreichen Cyberattacke

50%

der KMUs waren mindestens einmal Opfer eines
Cyberangriffs im vergangen Jahr



Die Cyberversicherung

Die grofAten Cyberrisiken fur Unternehmen

Ungewolltes infizieren Dritter

Stillstand des Betriebs (Kunden oder Lieferanten) DatenschutzverstéRe
mit Schadsoftware

Diebstahl oder Zerst6rung Zerstorung der
aller Daten Soft- oder Hardware

Gezielte Manipulation wie
Cyberspionage Fake President und Erpressung
Social Engineering




Die Cyberversicherung

Wie schatzen Sie Ihre Lage ein?

1. Welche Bereiche lhres Unternehmens waren bei einem IT-Ausfall besonders betroffen? Wiirde unter
diesen Umstanden der Betrieb stillstehen?

2. Sind Sie auf |hre Daten angewiesen um ihr Tagesgeschaft erledigen zu kénnen?

3. Konnen Sie zu 100% sicherstellen, dass...

[ ] NICHT in lhre IT eingedrungen werden kann?
| | Ihre Mitarbeiter alle Spam E-Mails erkennen?
|:| Sie im Schadensfall alle gesetzlichen Vorschriften und Meldepflichten Kunden und Beh6rden gegentiber einhalten kdnnen?

[ | Ihr Unternehmen nach einem Cyberschaden und der daraus resultierenden Betriebsunterbrechung noch iiber geniigend Liquiditat verfiigt?



Die Cyberversicherung
Die 4 Bereiche der Cybersicherheit

IT-Sicherheit

Pravention

Notfallhilfe

Finanzielle
Absicherung

Umsetzung technischer

Sicherheitsmalinahmen

inklusive regelmaldigem
Monitoring

TECHNISCH
Virenscanner, Firewall,

Datensicherung, Zwei-
Faktor-Authentifizierung,
uvm.

Nachhaltige Schulung und
dauerhafte Sensibilisierung
der Mitarbeiter hinsichtlich
Cyberrisiken & Datenschutz

ORGANISATORISCH

Regelmalige Schulung der
Mitarbeiter, Kurse durch
Datenschutzbeauftragte,

IT-Sicherheitsexperten,
Berechtigungen, etc.

Unterstlitzung bei der
Erstellung eines Notfallplans
& Zugang zu Cyber-
Spezialisten im Angriffsfall

IM NOTFALL

Reibungslose
Sicherheitsablaufe,
Partner fur Datenforensik,
Einhaltung & Abklarung aller
Meldepflichten (DSGVO)

Optimale finanzielle
Absicherung des Restrisikos
zur Wiederherstellung des
Geschaftsbetriebes

FINANZIELL

Vorsorge, Ricklagen fir
potenzielle Schaden bilden,
sofort verfiigbare finanzielle

Mittel bereithalten



Die Cyberversicherung

Cyber — Mehr als nur Versicherung

: : . : : Finanzielle
IT-Sicherheit Pravention Notfallhilfe Absicherung

Leistungen, die man von einer modernen Cyberversicherung erhalt

Geben Sie 3 der 4 Bereiche fur Cybersicherheit in professionelle Hande:

v Deutliche Kosten- und Aufwandsersparnis gegeniiber eigener Vorsorge

v' Zugriff auf Spezialisten (Rund-um-die-Uhr-Beratung, Datenforensiker, Fachanwalte, etc.) und Bereitstellung
erprobter Notfallplane

v Flexible Online-Schulungen und laufende Mitarbeitersensibilisierung

v" Keine Einschrankung der Liquiditat



Die Cyberversicherung

Leistungen einer modernen Cyberversicherung

Cyberpravention Notfallhilfe

e Online-Training fir Cybersicherheit und * First Response, 24-Stunden-Hotline,  (Cyber- und Dateneigenschaden
Datenschutz fir unbegrenzte Anzahl IT-Support
von Mitarbeitern

Wesentliche Inhalte

 (Cyber-Betriebsunterbrechung

e |T-Forensik e (Cyber-Erpressung

* Reportingbereich mit Online-Trainings- e Public Relations und Kommunikation
Statistik und Cyber-Sicherheits-Scores ' e (Cyber-Zahlungsmittel

 Rechtsberatung, Datenschutz

e Laufende Phishing-Tests e (Cyber-Vertrauensschaden

e Datenrettung und -wiederherstellung

 Passwort-Generator & -Erinnerung e (Cyber-Haftpflicht
e Sachverstandige fur

e E-Mail-Scanner, Datensicherheits-Check Betriebsunterbrechnungsschiden

& Browser-Check

e Angriffsalarm
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